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CIBERSEGURIDAD EN LA EMPRESA: EXPERTOS SUBRAYAN LA
NECESIDAD DE TRANSPARENCIA, CONCIENCIACION Y
ASESORAMIENTO A USUARIOS

En un coloquio organizado por la Asociacion Dialogo (www.dialogo.es), Luis Jiménez,
subdirector general del Centro Criptolégico Nacional indicé que “el compromiso es
avanzar en seguridad para mantener a Espafia en una posicidn ciberestratégica”

Madrid, 13 de marzo de 2024- “Los ataques son cada vez mas complejos y numerosos,
pero también crece el poder de deteccidn. Se estan produciendo grandes avances en
ciberseguridad y es un tema que esta muy presente en el organigrama de las empresas
y de los gobiernos”. Asi introdujo su intervencion Luis Jiménez, subdirector general del
Centro Criptoldgico Nacional en la inauguracion de la jornada celebrada hoy en el
Auditorio de Cuatrecasas sobre “Ciberseguridad en la empresa: ése puede ser
optimista?”, organizada por la Asociacion Didlogo, con la colaboracion de Telefénica
Global Solutions y el apoyo de Cuatrecasas.

Sefiald que el CCN ya anticipd el auge de las amenazas con el uso de las nuevas
tecnologias y esto les ha obligado a irse adaptando y actualizando. Reconoce que el
balance de estos 20 afios desde la creacién del CCN es positivo pero que todavia queda
mucho por hacer. Indicé que la regulacion no ha estado a la altura, pero va a cambiar
en los proximos afios con la nueva directiva europea NIS sobre seguridad. Destacd
también el compromiso del CCN para mantener a Espaia en una posicion
ciberestratégica.

Soraya Saénz de Santamaria, adjunta a la presidencia - socia de Cuatrecasas, dio la
bienvenida al coloquio sefialando que la ciberseguridad es uno de los aspectos que
mas preocupa a los gobiernos y a la sociedad en general. Para los primeros se ha
convertido en un elemento crucial ya que los ataques son hibridos, se producen de
distintas formas, y socavan las bases de la democracia. “El mayor elemento para ser
optimistas es que somos conscientes de este peligro”, afirmo.

Durante la mesa redonda Marcos Gémez Hidalgo, subdirector de INCIBE-CERT y CISO
de INCIBE; ha indicado que “necesitamos seguridad de informacidn a través de un
analisis de riesgos adecuado y prestar los servicios con calidad”. Sefalé el papel
fundamental de la industria en ciberseguridad y reconocié que el mercado pyme es al
gue mas le cuesta acercarse y esto se puede hacer con programas muy ambiciosos
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como el bono digital. Destacé asimismo la importancia de la transparencia, la
concienciacion y el asesoramiento en la gestidn de la seguridad.

Lloren¢ Malo, CISO del Grupo CaixaBank, coincidié con Marcos Gomez en que falta
concienciacidn sobre los peligros y destaco la necesidad de trabajar con los nativos
digitales para que ellos tomen el relevo de educar a futuras generaciones. En el sector
bancario afirmé que les preocupa mucho los temas relacionados con la ciberresiliencia
por el impacto que podria tener en caso de un ataque disruptivo. “Podemos ser
optimistas en ciberactivismo” porque cada vez estd mas presente en los consejos de las
empresas y en la vida diaria y porque empezamos a trabajar de forma conjunta inter e
intra-sectorialmente.

Sergio de los Santos, responsable de Innovacién y Laboratorios de Ciberseguridad de
Telefonica Tech, también insistié en que tenemos que buscar que la tecnologia sea lo
mas transparente posible y que todos sus ambitos (contratacion de proveedores,
formacion, etc) sean ciberseguros por defecto. Incidié también en la importancia de la
educacion y en la de valorar el talento de las empresas espafiolas en ciberseguridad.

Rosa Kariger, directora de analisis y prospectiva de seguridad integral y resiliencia de
Iberdrola, indicd que en una empresa como Iberdrola que opera con infraestructuras
criticas y esenciales hay que tener la visidén de que un ataque virtual puede hacer dafio
en un mundo fisico y por eso es necesario integrar la ciberseguridad en el mundo de
los ingenieros y en el de todos los trabajadores en general. Coincidid en que se puede
ser optimista en cuanto a la ciberseguridad en las empresas por la comunicacién y la
colaboracion entre las mismas, y por la ayuda que va a suponer en este terreno la
nueva legislacion europea.

Gabriel Moliné, CISO de Leroy Merlin Espafia, sefiald la situacion especial de su sector
gue se ve sometido a la inmediatez de su servicio, en el que es dificil transformar el
concepto de ciberseguridad al ser limitados los recursos. En su opinion, la
ciberseguridad no resuelve todos los problemas en la vida digital por la concentracién
de proveedores en el mundo de la tecnologia y el predominio de las empresas
americanas. Asimismo, destaco el talento espafiol en ciberseguridad, no sélo de los
profesionales sino de la sociedad en general, que sitla a nuestro pais en la vanguardia
en este terreno.

Sobre Dialogo: Es una asociacion de utilidad publica cuya misidon es potenciar la
construcciéon europea a través del vinculo hispano-francés. Grandes empresas francesas
con intereses en Espafia y espafiolas con intereses en Francia, ademds de socios
individuales, coinciden en la visidon de que la sociedad civil puede y debe difundir
conocimiento, fomentar la relacion bilateral y promover las conexiones entre empresas
y personas. A través de sus actividades y sus becas de excelencia para estudiar en Francia
y en Espaia, Didlogo fomenta el intercambio de ideas y experiencias y ejerce una labor
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divulgativa que aporta valor y retorno tanto a los socios como a la sociedad en su
conjunto. Preside la Asociacién Loreto Orddfiez
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