didlogo

NOTA DE PRENSA

Expertos alertan en Madrid sobre el huevo escenario de
ciberamenazas impulsado por la inteligencia artificial
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Madrid, 3 de junio de 2026.—- La proteccidn de las empresas frente a las
ciberamenazas se ha convertido en un desafio estratégico de primer nivel en Europa,
especialmente ante el avance de la inteligencia artificial y la creciente sofisticacion
de los ataques. Esta fue una de las principales conclusiones del encuentro
organizado por Didlogo en CaixaForum, que reunié a expertos del ambito
institucional, empresarial y tecnoldgico.

La jornada fue inaugurada por Andrés Jesus Ruiz Vazquez, subdirector general de
Seguridad Digital del Ministerio para la Transformacién Digital y de la Funcién
Publica, quien subrayé que la ciberseguridad “ya no es un ambito técnico, sino una
condicion imprescindible de competitividad econdmica, estabilidad institucionaly
autonomia estratégica”.

A continuacioén, tuvo lugar la mesa redonda “De la amenaza a la resiliencia: como
proteger hoy a la empresa”, un encuentro que puso de manifiesto la necesidad de
avanzar desde modelos tradicionales de proteccion hacia un enfoque basado en la
resiliencia.
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En palabras de Maite Arcos, directora general de la Fundacién Empresa Seguridad
y Sociedad Digital (ESYS) y consejera independiente: “ya no se trata solo de evitar el
incidente, sino de anticiparlo, gestionarlo y recuperarse rapidamente. La resiliencia
se ha convertido en una condicién esencial para la continuidad del negocio”.
Ademas, advirtid sobre la creciente complejidad del entorno: “hoy el ciberataque
esta democratizado: ya no hace falta ser un experto ni tener grandes recursos.
Existen servicios de ‘hacking as a service’ que han cambiado completamente las
reglas del juego”.

Elimpacto de la inteligencia artificial fue uno de los ejes centrales del debate.
Los participantes coincidieron en que esta tecnologia estd multiplicando la
velocidad y escala de los ataques.

Daniel Pastor, director de Desarrollo de Negocio de Ciberseguridad en Orange
Empresas, sefald: “lo que antes requeria semanas o meses de trabajo experto,
ahora puede ejecutarse en cuestion de horas. La inteligencia artificial ha cambiado
radicalmente la velocidad del ataque”. No obstante, también destacd su potencial
defensivo: “bien utilizada, la inteligencia artificial permitira mejorar la proteccién de
las organizaciones, porque aporta mayor capacidad de analisis y anticipacion
frente a las amenazas”.

Asimismo, hizo referencia a la llegada a Espana del servicio Orange Cyberdefense:
“la llegada de Orange Cyberdefense a Espafa responde a la necesidad de reforzar
la soberania tecnoldégica europea y ofrecer capacidades avanzadas de
ciberseguridad a las empresas. Nuestro objetivo es trasladar a las organizaciones,
especialmente a las mas criticas, las capacidades globales del grupo para
protegerse en un contexto de amenazas cada vez mas sofisticadas”.

El debate también abordd la vulnerabilidad de los sistemas industriales y
operacionales, cada vez mas conectados.

Gema Parra, responsable de Ciberseguridad de Alstom Espafna y Portugal, subrayé
la importancia de conocer y proteger estos entornos: “no podemos proteger lo que
no conocemos. En muchos sistemas industriales todavia existe una gran falta de
visibilidad sobre qué infraestructuras estan conectadas y como estan protegidas”.
Ademas, alert6 del impacto potencial: “la ciberseguridad en entornos industriales
no es solo una cuestion tecnoldgica: afecta directamente a servicios esencialesy a
la vida cotidiana de las personas”™.

Desde el ambito de la seguridad publica, el teniente coronel Alberto Rodao Martin,
jefe del Departamento contra el Cibercrimen (DC3) de la UCO - Guardia Civil,
aporto la perspectiva operativa frente al ciberdelito: “el ciberdelito ya representa en
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torno al 20% de la criminalidad en Espafa. Y lo mas importante: lo que no se
denuncia no existe, y sin denuncia no podemos investigar”.

Asimismo, insistid en la importancia de actuar con rapidez: “en los primeros
momentos de un ciberataque es clave preservar la informacion. Si se pierde esa
evidencia, muchas veces se pierde también la posibilidad de identificar a los
responsables”.

Los expertos coincidieron en que la ciberseguridad debe integrarse en la estrategia
empresarial al mas alto nivel. Como senalé Maite Arcos: “ya no es una cuestién
exclusivamente técnica: es una responsabilidad directa de los drganos de
direccion”, destacando los cambios introducidos por la normativa europea, como
la directiva NIS2.

En este sentido, se remarcé la necesidad de integrar el riesgo cibernético en latoma
de decisiones, mejorar la ciberhigiene basica, formar a empleados y directivos, y
establecer planes de respuesta y gestidon de crisis.

El encuentro concluyé con una idea comun: la ciberseguridad es un reto
sistémico que requiere cooperacion entre todos los actores. Andrés Ruiz lo
resumid asi: “la resiliencia no puede construirse en solitario. La colaboracion
publico-privada es una condicién estructural para hacer frente a las amenazas”.

La jornada, moderada por el periodista Juan Zafra, reunid a expertos de
instituciones publicas, empresas tecnolégicas y sectores industriales,
consoliddndose como un espacio clave de reflexion sobre uno de los grandes
desafios de nuestro tiempo.

Sobre Dialogo: Es una asociacion de utilidad publica cuya misiéon es potenciar la construccion
europea a través del vinculo hispanofrancés. Grandes empresas francesas con intereses en Espafia
y espafiolas con intereses en Francia, ademas de socios individuales, coinciden en la vision de que
la sociedad civil puede y debe difundir conocimiento, fomentar la relacién bilateral y promover las
conexiones entre empresas y personas. A través de sus actividades y sus becas de excelencia para
estudiar en Franciay en Espana, Dialogo fomenta elintercambio de ideasy experienciasy ejerce una
labor divulgativa que aporta valor y retorno tanto a los socios como a la sociedad en su conjunto.
Preside la Asociacion Loreto Orddéfiezy son presidentes de honor SM el Rey de Espafiay el Presidente
de la Republica Francesa.
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